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Chi e Raffaele Rialdi

* Laura magistrale in Ingegneria Elettronica all'Universita di Genova -
. ' . ST . . . APPLICATA
° Insegnante di supporto all'Universita di Ingegneria Informatica di Genova

* Consigliere delegato alle tecnologie avanzate in Vevy Europe SpA - Genova
o Sovraintende allo sviluppo di hardware e software

* Consulente indipendente in diversi campi
° Manufacturing, Formula 1, Healthcare, Financial, ...

* Speaker e Trainer in conferenze internazionali (USA, Europa, Asia)
o Presidente di DotNetLiguria che eroga eventi gratuiti per i professionisti dell'informatica

* Co-autore di due libri .
» Premiato come Microsoft MVP dal 2003 (20 anni consecutivi) — pUVESZSmes

Professional

Microsoft Ignite, Orlando (FL)



Benvenuto regolamento 2023/1230

* Siamo la generazione che ha visto il maggior numero di innovazioni
tecnologiche con indiscutibili vantaggi sulla qualita della vita

* || focus primario del nuovo regolamento europeo ¢ la salute e la sicurezza
fisica delle persone e degli animali
> Nella versione inglese si parla di "Safety" o "Cybersecurity" ma mai di "Security"!
o La parola «safety» si riferisce alla sicurezza fisica e non alla protezione dei dati

*In aggiunta alle norme relative alla sicurezza "meccanica”, il regolamento
rimanda ad altri regolamenti gia emanati

* Tra questi il piu rilevante e il 2019/881 sulla cyber-security che cita
esplicitamente la 2016/679 (GDPR)
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* Supporto diretto Streaming Video
* Connettivita Wifi e Bluetooth
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* Applicazioni:
o identificazione di oggetti in tempo reale
> OCR di testo
° Failure prediction




Le novita piu importanti sui firmware

* L'inclusione del software tra le "parti" del macchinario che partecipano alla
sicurezza

* La necessita di conservare il codice sorgente per 10 anni

* La necessita di eseguire un risk assessment per le funzionalita software

* Test specifici per il software che utilizza Machine Learning

* Identificazione di firmware contraffatto (1.1.9)

* Registrazione sicura delle decisioni software che svolgono compiti di
sicurezza (safety)

* Realizzare una User eXperience che eviti |I'affaticamento dell'operatore.



Implicazioni sulla conservazione dati

* | dati di privacy non sono necessariamente solo i dati dell'utente

* Esempi:
> CNC a controllo numerico con videocamera e microfono
o |l microfono e molto utile per eseguire I'analisi predittiva dei guasti tramite Machine Learning

o Aspirapolvere casalingo robotizzato con videocamera
o Pupazzo robot per bambini con videocamera e microfono

* Implicazioni:
> Cosa sta inquadrando |la videocamera? Chi ascolta il microfono?
> Dove sono custoditi i dati? (locale / cloud / regione)
o E stato informato I'utente nel modo corretto?
o || dispositivo e protetto da attacchi esterni? Password di default?



Come ci prepariamo al nuovo regolamento?

°* Non c'e nulla di nuovo

° || firmware e semplicemente |'ultimo software ad essere messo sotto I'attenzione di un
regolamento

° |In teoria GDPR si applicava gia prima per le macchine, ma era una zona grigia. Adesso il
regolamento europeo ha un rimando diretto ed esplicito.

* E giusto fare penetration testing? Il pentesting NON & risolutivo.

* Le tecniche di Threat Modeling sono molto piu efficaci e in totale armonia
con quanto enunciato nella GDPR.

*La "messa in sicurezza" della architettura del software e gia parte del ciclo
di vita del software da tantissimi anni per tutti i produttori seri di software.



In conclusione

*La nostra commissione ICT dell'Ordine degli Ingegneri a Genova
sta gia discutendo la necessita di organizzare eventi sui temi
specifici del nuovo regolamento

*Gli strumenti per adempire al regolamento sono gia chiari e noti
ai professionisti aggiornati

*Con il supporto degli uffici legali, si tratta di stabilire i passi
essenziali per poter dimostrare la conformita nei modi e con gli
atti dovuti



Domande?
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